CYBER
TRANSILVANICA

Exercitiu introductiv de securitate cibernetica si razboi informational
Nivel: Anul I, studii de Securitate
Durata: 120 minute

CyberTransilvanica este un exercitiu narativ de simulare a unui incident
cibernetic minor transformat intr-o criza informationala majora. Studentii sunt
pusi in roluri institutionale, mediatice si civice, pentru a intelege cum o pana de
curent locala devine o arma informationala in contextul statului fictiv Carpathia.

Exercitiul urmareste dinamica dintre securitatea cibernetica si increderea
publica, accentuand dimensiunea strategica a comunicarii si importanta gandirii
critice.

Scopul este de a dezvolta capacitatea de analiza strategica, gandirea critica si
intelegerea interactiunii dintre spatiul cibernetic si cel societal. intr-o societate
interconectata, securitatea cibernetica nuinseamna doar protejarea sistemelor,
ci si protejarea mintilor.

Exercitiul are un nivel tehnic elementar, iar accentul cade pe gandire critica,
comunicare, evaluarea surselor si reactia institutionala sub presiune.



Context narativ — Pana de curent si furtuna informationala in Carpathia

La primele ore ale diminetii in Carpathia, mai multe spitale din doud judete
ramdn fard energie electricd— in scurt timp alimentarea cu energie electrica este
trecutd pe generatoare. Compania regionald de distributie a energiei electrice
(CER) transmite la 08:10 un comunicat scurt: ,Pand de curent cauzatd de un
incident tehnic. Echipele noastre actioneazd pentru remediere.”

In locul calmului, insd, se instaleazd o furtund informationald. La 08:20, pe retele
sociale si in grupuri de mesagerie apar postdri care sustin cd a fost un atac
cibernetic coordonat impotriva un institutii ale Carpathiei: clipuri partial editate,
capturi de e-mail scoase din context, conturi nou-create care rdspéndesc acuzatii
privind incompetenta autoritdtilor nationale si locale.

In mai putin de o ord, un incident tehnic se transformd in crizd de incredere
publicd: hashtaguri precum #BlackoutCarpathia si #GuvernulAscunde devin
virale, iar mass-media preia naratiuni contradictorii fdard verificari riguroase.

Pe fondul emotiei colective, actorii institutionali sunt nevoiti sa restabileasca
functionarea unor infrastructuri critice rapid si sG comunice adevarul intr-un
haos informational.

Obiective

e Intelegerea modului in care dezinformarea poate amplifica un incident
cibernetic minor.

e |dentificarea actorilor, naratiunilor si tacticilor specifice razboiului
informational.

e Exersarea reactiilor institutionale si jurnalistice intr-un context de
presiune informationala.

e Dezvoltarea competentei de evaluare a surselor si a gandirii critice.

o Intelegerea legiturii dintre comunicarea strategic, securitatea
cibernetica si rezilienta societala.

Actorii implicati (echipele de joc)



Echipa Rol principal Obiectiv

Ministerul . o A .
. e tes e Gestionarea crizei si Restabilirea increderii si
Digitalizarii/ CERT . oy . .
. comunicarea publica prevenirea panicii
Carpathia
Compania Energetica Clarificarea cauzei Transparenta si acuratete in
Regionala (CER) tehnice informare

Mass-media & fact Gestionarea fluxului de Verificarea surselor si evitarea
checkeri informatii senzationalismului

Publicul / Retelele Opinie publica, reactii Testarea impactului

sociale/ Influenceri  online emotional al informatiilor
Actorul strain Initierea si amplificarea Subminarea increderii in
(Umbrosia) dezinformarii autoritati

Etapa/ Durata/ Activitate

Briefing 15 min Prezentarea contextului narativ si a regulilor jocului.
Simulare (faza activa) 90 min Fiecare echipa reactioneaza la injecturile

lansate din 15 Tn 15 minute.

Debriefing 30-45 min Analiza, reflectie asupra securitatii cibernetice si
discutie despre comunicare, perceptie, vectorii de atac si manipulare.

Reguli generale de participare

» Fiecare echipa trebuie sa ramana in rol si sa actioneze realist, conform
responsabilitatilor atribuite.

» Comunicarea se face prin mesaje scurte, clare si argumentate, nu prin
afirmatii emotionale.

» Toate deciziile si reactiile trebuie sa fie scrise (comunicate, postari,
articole, declaratii etc.).

> Informatiile primite de la moderator/ profesor trebuie tratate ca
evenimente reale.

» Obiectivul nu este ,,castigu
impactului decizional.

IH

, Ci analiza mecanismelor informationale si a



Ce trebuie sa faceti?

v" Cititi cu atentie fisa echipei voastre (rol, obiectiv, restrictii).

v Reactionati la fiecare ,inject” (stire, postare, comunicat care se adauga
naratiunii initiale) in timp real.

v’ Luati decizii, comunicati si documentati fiecare reactie.

v’ Pregatiti-vd pentru o discutie finald despre modul in care informatia a
modelat securitatea cibernetica, perceptia asupra acesteia si
comportamentul public.

1. Ministerul Digitalizarii in subordinea caruia este CERT Carpathia

Rol: analiza si investigarea incidentului, comunicarea oficiala, mentinerea
increderii.

Obiectiv: remedierea incidentelor cibernetice si asigurarea continuitatii,
calmarea populatiei, contracararea panicii, coerenta institutionala.

Dupa fiecare inject:

Analizeaza impactul politic si public al evenimentului.

Decide daca reactioneaza imediat sau asteapta verificari suplimentare.
Redacteaza un comunicat scurt (3-5 fraze) sau o declaratie oficiala.
Poate solicita sprijinul Companiei Energetice (CER) pentru date tehnice.

Daca este cazul, convoaca o ,conferinta de presa simulata” (prin citirea
mesajului public).

Produse generate:
Comunicat oficial, declaratie publica, briefing de presa.
Exemplu:

»Ministerul Digitalizarii confirmd cd incidentul este de naturd tehnica si nu
existd dovezi privind un atac cibernetic. Echipele tehnice ale CER lucreaza
pentru restabilirea completd a retelei.”

2. Compania Energetica Regionala (CER)

Rol: sursa tehnica de informatie si clarificare.



Obiectiv: mentinerea transparentei, transmiterea datelor reale, combaterea
zvonurilor.

Dupa fiecare inject:

Verifica veridicitatea informatiilor care implica sistemul energetic.
Emite un update tehnic clar, fara termeni emotionali.
Coordoneaza mesajele cu Guvernul (evita contradictiile).

Poate solicita corectarea publica a stirilor false (prin media).
Produse generate:

Comunicat tehnic, infografic explicativ, update de progres.
Exemplu:

,Sistemele de control functioneaza normal. Alimentarea a fost reluata in
proportie de 95%. Nu exista urme ale unui acces extern.”

3. Mass-media & fact-checkeri

Rol: intermedierea informatiei intre institutii si public.
Obiectiv: verificarea surselor, evitarea senzationalismului, combaterea
dezinformarii.

Dupa fiecare inject:

Verifica autenticitatea informatiei (sursa, autorul, timestamp-ul, continutul).
Decide daca publica sau nu informatia.

Redacteaza un titlu de articol sau un mesaj fact-check.

Poate cere reactii oficiale de la Ministerul Digitalizarii sau CER.

n fazele tensionate, organizeazd o ,dezbatere media” scurtd intre jurnalisti
pentru analiza situatiei si a reactiei.

Produse generate:
Articol de presa (150—-200 cuvinte), titlu, reactie de tip fact-check.

Exemplu:



JH#FactCheck: Nu existd confirmdri oficiale privind un atac cibernetic.
Compania Energeticd Regionald a transmis ca incidentul are cauze
tehnice.”

4. Publicul / Retele sociale / Influenceri

Rol: oglinda emotionala a societatii.
Obiectiv: testarea impactului si raspandirii informatiei.

Dupa fiecare inject:

Posteaza 2—3 mesaje scurte (max. 280 caractere) care reflecta reactii tipice:
panica, ironie, indignare, sprijin etc.

Decide daca redistribuie sau contesta o informatie.

Poate crea un sondaj informal (,,Crezi ca Guvernul spune adevarul?”).
Poate reactiona la comunicatele oficiale.

Produse generate:

Postari (texte, meme, comentarii), reactii la mesaje publice.
Exemplu:

,Guvernul zice ca nu e atac... dar atunci de ce s-a stins tot orasul?
#BlackoutCarpathia”

5. Actorul strain (statul adversar Umbrosia)

Rol: destabilizare strategica, amplificare a haosului informational.
Obiectiv: erodarea increderii in autoritati, polarizarea populatiei.

Dupa fiecare inject:

Lanseaza 1-2 naratiuni alternative sau conspirationiste.
Foloseste tehnici de manipulare: apel la emotii, framing, falsuri
Exploateaza greselile de comunicare ale celorlalti.

Amplifica prin hashtaguri, ,,surse anonime” si insinuari.

Produse generate:



Postari manipulative, ,,documente” falsificate, citate scoase din context.

Exemplu:

»Nu e prima datd cdnd Carpathia e tinta unui atac cibernetic. De ce tace
Guvernul? De ce se ascund cauzele incidentului? #Guvernincompetent
#GuvernulTace #Incompetenti

Cum se evalueaza reactiile echipelor?

Criteriu Indicator Scor (0-5)
Claritate Mesaje concise, coerente, fara ambiguitate O
Acuratete Reactii bazate pe date, nu pe presupuneri ]

Coordonare Consistenta intre echipe (Guvern—CER—Mass-media) []
Impact Eficienta in limitarea dezinformarii / panicii O

Inovatie Solutii creative si realiste de contracarare ]

Tabel-sinteza rapida

Tip de reactie dupa Timp de
Echipa . P L P . P Forma livrabilului

fiecare inject raspuns
Ministerul Investigatii/ Comunicat 10 min Text scris, 5 fraze
Digitalizarii/ CERT oficial / Declaratie publica max.

Comunicat tehnic / _ Text scurt, date
CER 10 min

Update de progres concrete

Articol / Fact-check / Titlu
Mass-media . / / 10 min 3 paragrafe

de stire

Postari, comentarii, . 2-3 postari (max.
Public / Retele 8-10 min P (

reactii online 280 caractere)



Tip de reactie dupa Timp de

Echipa . . . Forma livrabilului
fiecare inject raspuns
Text / imagine
) Mesaje false, naratiuni ) ) / 8 ../ .
Umbrosia 8-10 min video fals (utilizati

alternative
Al)

INJECT 1 — T+15 min

Titlu: Comunicat oficial initial (actualizat)

Descriere: CER publica un comunicat: ,Pana de curent cauzata de un incident
tehnic. Alimentarea s-a mutat pe generatoare; echipele actioneaza.”
Comunicatul include un paragraf tehnic sumar (fara detalii sensibile).
Actori vizati: Ministerul Digitalizarii / CERT, CER, Mass-media
Efect urmarit: Ancorarea cadrului factual — verificam daca institutiile raspund
coordonat.

Sarcini (ce trebuie sa produca fiecare echipa):

Ministerul Digitalizarii / CERT: trimite nota interna (privatd) catre echipele de
raspuns la incident de securitate cibernetica: solicitare colectare loguri privind
sistemele informatice ale CER/ loguri privind sistemele critice; pregateste
comunicat scurt de sustinere publica in 10 min.

CER: publica comunicatul (text de 3-5 fraze). Initiaza colectarea logurilor
relevante asupra sistemele informatice.

Mass-media / Fact-check: publica stirea pe baza comunicatului; cere clarificari
tehnice.

Public / Influenceri: posteaza observatii locale (2—3 postari).

Umbrosia: monitorizeaza si pregateste prima serie de micro-postari care pun
sub semnul intrebarii lipsa detaliilor tehnice.

Notite: Se publica comunicatului CER catre toate echipele; se evalueaza calitatea
reactiei si timpul de reactie al fiecarei echipe.

Livrabile asteptate: Comunicat CER publicat; nota interna CERT; 1-2 articole
media initiale.



INJECT 2 — T+30 min

Titlu: Hashtag viral & conturi nou-create

Descriere: Apare hashtagul #BlackoutCarpathia; mai multe conturi nou-create
sustin ca a fost ,,atac cibernetic coordonat”. Volumele pe social cresc rapid.
Actori vizati: Public/Influenceri, Mass-media, Umbrosia

Efect urmarit: Testarea capacitatii institutiilor de monitorizare (signal
detection) si a reactiei media la presiunea sociala.

Sarcini:

Ministerul Digitalizarii / CERT: activeaza monitorizarea OSINT (volume, top
conturi) si identifica 3 conturi cu activitate suspicioasa; decide daca emite
mesaj de calmare sau asteapta investigatii.

CER: publica un update tehnic scurt (procente alimentare / spitale prioritare)
pentru a oferi date verificabile.

Mass-media / Fact-check: publicd un fact-check initial: cine a creat conturile?
(daca nu exista confirmare, marcam ca ,, neconfirmat”).

Public / Influenceri: genereaza 3 tipuri de postari (ex. panica, solicitare de
informatii, sfaturi practice).

Umbrosia: lanseaza micro-postari pentru a amplifica indoiala (,,De ce nu se
publica informatiile tehnice detaliate? Cine blocheaza accesul la informatii si de
ce?”).

Outputuri asteptate: Raport OSINT scurt (CERT), update CER, fact-check
media, set de postari publice reprezentative.

INJECT 3 — T+45 min
Titlu: Captura-e-mail aparenta interna (falsificare)

Descriere: Pe reteaua de socializare ClokClok apare o captura aparent interna ce
contine textul ,Nu publicati nimic pana nu primim instructiuni centrale.”
Documentul pretins arata ca un e-mail intre birouri locale si conducerea CER.
Actori vizati: Ministerul Digitalizarii / CERT, Mass-media, Umbrosia
Efect urmarit: Fortarea verificarii autenticitatii; testarea procedurilor de raspuns
la scurgeri (leaks).

Sarcini:



Ministerul Digitalizarii / CERT: porneste verificarea pentru verifica
autenticitatea. Emite pozitie preliminara: ,se investigheaza autenticitatea.”

CER: verifica daca expeditorul/contul existad in sistemele interne; pregateste un
scurt raport despre procedurile interne de comunicare pe care il publica.

Mass-media / Fact-check: analizeaza datele preliminare, contacteaza surse
diverse si verifica autenticitatea, publica video pe ClokClok.

Public / Influenceri: distribuie continutul mass-media / contestd documentul; se
cer demisii, se genereaza clipuri virale pe ClokClok.

Umbrosia: adauga comentarii insinuante la postarile de pe ClokClok (,,asa se
musamalizeaza, ,incompetentii ascunde informatii vitale”, ,incompetenta celor
care ne conduc ucide. securitatea cibernetica a spitalelor e varza”).
Notite moderator: Se evalueaza modalitatea in care echipele decid daca
documentul e fals sau rael.

Livrabile asteptate: Pozitie preliminara CERT; postare fact-check; reactii si
comentarii publice polarizante, comentarii insinuante pe ClokClok

INJECT 4 — T+60 min

Titlu: Clip scurt manipulat (fragment audio/video)

Descriere: Pe ClokClok apare un clip scurt, editat, in care un oficial CER pare sa
confirme pe surse ca incidentul ar fi fost un atac cibernetic si infrastructura
IT&C a spitalelor a fost compromisa, viata pacientilor fiind deja in pericol.

Actori vizati: Ministerul Digitalizarii / CERT, Mass-media, Public, Umbrosia
Efect urmarit: Testarea capacitatii de analiza audio/video (deepfake detection)
si a mesajelor de contracarare.

Sarcini:

Ministerul Digitalizarii / CERT: in urma unei expertize tehnice preliminare de
analiza a clipului (metadate, spectru audio, verificare frame-by-frame) emite o
recomandare tactica catre public (nu raspunde impulsiv).

CER: confirmad/infirma daca clipul este real.

Mass-media / Fact-check: publicad un articol de presa explicativ: ,,Cum recunosti
un clip manipulat”;



Public / Influenceri: reactii emotionale pe ClokClok, se cer detalii, se evoca ca
persoanele implicate ar fi reale.

Umbrosia: promoveaza clipul ca ,,dovada” a incidentului si genereaza continut
prin care cere explicatii.

Livrabile asteptate: Recomandare CERT,; articol media educativ; continut text de
amplificare publica din partea publicului, influencerilor si Umbrosiei.

INJECT 5 — T+75 min

Titlu: Mesaj de presa clona / ,stire strdina” (pe un cont care imita publicatia
oficiala Atlantic Times)

Descriere: Un cont ce imita publicatia AT posteaza: , Surse: atac cibernetic din
partea unor grupari internationale de hackeri asupra unor infrastructuri critice
din Carpathia.” Postarea e preluata de cateva conturi ale unor influenceri din
Carpathia.

Actori vizati: Ministerul Digitalizarii / CERT, CER, Mass-media, Umbrosia
Efect urmarit: Simulam presiune externa si gestionarea reputatiei / raspunsului

Sarcini:

Ministerul Digitalizarii / CERT: pregdteste o nota de pozitionare fata de acel
continut si un brief pentru ambasade/parteneri; decide daca solicita clarificari
publice de , publicatia imitata”.

CER: emite pozitie tehnica clara pentru intr-o limba de circulatie internationala
(date verificabile).

Mass-media / Fact-check: verifica autenticitatea publicatiei si publica un
debunk/takedown daca e cont fals.

Public / Influenceri: reactii mixte (ingrijorare, citare din ,presa straina”, publica
clipuri virale legate de informatiile pe surse- se va genera scriptul unui clip viral
de 3-5 paragrafe).

Umbrosia: redistribuie si amplifica stirea paginii clona; se va genera o lista cu 3-
5 tipuri de comentarii care sugereaza complicitate autoritatilor, incompetenta
unor functionari CER.

Livrabile asteptate: Comunicat intr-o limba de circulatie internationala din
partea CERT, 3-5 paragrafe dintr-un articol de debunk media, reactii publice.



INJECT 6 — T+90 min
Titlu: Alerta finala & restabilire partiala (closing)

Descriere: CER anunta ca alimentarea cu energie electrica e restabilita treptat;
ancheta tehnica continua. Totusi, In spatiul public persista indoieli. Ministerul
Digitalizarii pregateste plan de follow-up.

Actori vizati: Toate echipele
Efect urmarit: inchiderea tehnicd a incidentului, dar evidentierea lectiilor despre
coordonare, comunicare si securitate cibernetica.

Sarcini:

Ministerul Digitalizarii / CERT: publica raport preliminar (timeline simplificat de
1 pagina) + plan de actiune in 3 pasi (ex. masuri imediate: auditul sistemelor
cibernetice, schimbare credentiale de acces la sisteme critice, exercitii de
comunicare). Propune briefing legat de incident.

CER: publica raport tehnic sumar (ce s-a intamplat la nivel operational, ce masuri
au fost luate). Include 3 recomandari pentru prevenirea unor incidente similare
(plan failover).

Mass-media / Fact-check: redacteaza articol de bilant cu timeline si analiza
campaniei de dezinformare.

Public / Influenceri: posteaza reactii de evaluare / scepticism / sprijin. Poate
lansa sondaj: ,,Crezi ca ancheta e concludenta?”

Umbrosia: genereaza 3 tipuri de mesaje care mentin suspiciunea (ex. ,,Ancheta
e superficiala, nu va lasati pacaliti; vor veni noi scurgeri de informatii din interior,
4 oameni au murit deja”).

Outputuri asteptate: Raport CERT in sinteza; raport CER; articol de sinteza
media, mesaje care sustin suspiciunea (influenceri, Umbrosia)



